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1. Przedmiot umowy
Przedmiotem umowy jest:
_ Wdrozenie systemu E-Urzad w 57 JST na 2554 stanowiskach

—  Dostawa i instalacja sprzetu komputerowego wraz z oprogramowaniem systemowym
i narzedziowym

— Wykonanie sieci LAN

—  Wyposazenie sieci LAN w urzgdzenia aktywne
—  Zestawienie tgcznosci z Internetem

— Zestawienie tgcznosci pomigedzy budynkami

— Promocja projektu

2. Wdrozenie systemu E-Urzad

]
Element Parametry
1. Calosciowy oglad System MunSol zostat w catoéci zaprojektowany w Polsce i z
rozwiazania zatozenia jest przeznaczony dla polskiej administracji samorzgadowe;j

(nazwa pochodzi od skrotu od Municipal Solution — Rozwigzanie
Samorzadowe). System MunSol jest dostosowany do wszystkich
(dotyczacych tego obszaru zastosowarn) wymogow polskiego prawa,
w tym réwniez wymienionych w SIWZ 16 aktow prawnych.

1. Catosciowy oglad System MunSol dzieli si¢ na trzy podstawowe moduty CC (Contact
rozwigzania Center), CM (Content Manager) oraz WF (Workfow), ktore
catkowicie odpowiadajg wymaganej funkcjonalnosci modutow E-
Baza, E-Ustugi i E-Obieg. Ponadto w skfad systemu MunSol chodzg
jeszcze dwa moduty: Main (Konsola zarzadzajqca) oraz
Administrator. Moduty systemu MunSol stanowig funkcjonalng
catosé.

System MunSol jest rozwigzaniem informatycznym wspomagajacym
zarzadzanie obiegiem informacji w urzedzie oraz utatwiajgcym
dostep zasobdéw informacyjnych urzedu.

Wymagania w zakresie
zgodno$ci z przepisami
polskiego prawa

Podziat rozwigzania na
moduty

zgodnie z umowa, nr‘ Z/2.16/1/1 5/1/04/U/41/05 z dnia 1.09.2005 1. i
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Element

Parametry

1. Catosciowy oglad
rozwiazania

Ogolne cele i funkcjonalnos¢
rozwigzania

Wdrozenie systemu MunSol wspomaga osiggnigcie wszystkich
celéw opisanych w SIWZ dla rozwigzania E-Urzad. MunSol jest w
petni zintegrowany z podpisem cyfrowym. Oznacza to mozliwo$¢
autoryzowania podpisu przez wszystkich uzytkownikoéw systemu,
jakimi sg pracownicy urzedu, mieszkancy, firmy i instytucje oraz inne
osoby fizyczne.

Oferowany MunSol jest systemem zapewniajacym kompleksowg
obstuge klienta zewnetrznego urzgdu administracji samorzadowej
(urzedu miasta/gminy, starostwa powiatowego oraz urzedu
marszatkowskiego). W systemie MunSol klient zewngtrzny to kazdy
interesant (indywidualnego oraz instytucjonalnego) w tym rowniez
jednostki miasta. System MunSol usprawnia réwniez wewnetrzny
obieg informacji, dokumentow i spraw.

Podstawowe cele MunSol to:

__ Skrécenie czasu potrzebnego na obstuzenie klienta
zewnetrznego

— Zmniejszenie ilosci wizyt w urzedzie

— \Wprowadzenie transparentno$ci w funkcjonowaniu urzgdu

— tatwiejszy dostep do ustug publicznych

— Obnizenie kosztéw administracji

— Uporzadkowanie procedur urzgdowych.

Do osiagniecia powyzszych celow stuzg rozwigzania informatyczne
wspomagajace zarzadzanie obiegiem informacji w urzedzie
(komponenty systemu MunSol), a mianowicie:

— Komponent CC - System klasy Contact Center (Biuro
Obstugi Klienta)

— Komponent CM - System Kklasy Internet Content
Management (Portal zdalnych ustug)

— Komponent WF — System klasy Workflow (Zarzadzanie
obiegiem dokumentéw i zarzadzania sprawami)

Poszczegdlne komponenty stanowig funkcjonalng catosé, ktora
odpowiada w catosci wymaganej w SIWZ funkcjonalnosci modutow
E-Obieg, E-Baza oraz E-Ustugi.

2. E-Obieg — System
wewnetrznego obiegu
dokumentéw oraz
zarzadzania sprawami

Funkcjonalno$¢ modutu E-
Obieg

Funkcjonalno$¢ modutu E-Obieg jest roztozona w systemie MunSol
na komponenty CC i WF, przy czym komponent CC odpowiada
funkcjonalno$ci Biura Obstugi Klienta, a komponent WF catos$ci
zagadnien zwigzanych z obiegiem dokumentow i zarzadzaniem
sprawami.

Te dwa komponenty systemu MunSol zapewniajg funkcjonalnos¢
zwigzang z biurem obstugi klienta urzedu, zarzgdzaniem
elektronicznym obiegiem dokumentow, zarzadzaniem procesami
zatatwiania spraw oraz obstuguja podpis cyfrowy pracownika urzedu.
Technologicznie komponenty CC i WF, podobnie jak caty system
MunSol, s3 oparte o technologie portalowg, a dostep do zasobow
odbywa sie przez dowolng przegladarke internetowq.

Projeki nr Z/2.16/1/1.5/1/04 pt. ,.,eUrzad dla mieszkarca Opolszczy.
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Parametry

2. E-Obieg - System
wewnetrznego obiegu
dokumentéw oraz
zarzadzania sprawami

Biuro obstugi klienta urzedu

Funkcjonalno$¢ BOK zaimplementowana w systemie MunSol
pozwala na wyodrebnienie BOK w samodzielng komorke
organizacyjng oraz na zorganizowanie BOK jak rozproszonego
systemu sekretariatow. BOK jest zaimplementowane w systemie
MunSol w komponencie CC. Sg tam rejestrowane wszystkie rodzaje
kontaktow, jakie naptywajg do urzedu. Kontakty sg klasyfikowane wg
rodzaju kontaktu (pytanie, pytanie w sprawie, zgtoszenie) oraz
formie kontaktu (pismo, telefaks, telefon, poczta elektroniczna,
wizyta osobista itp.)

W BOK kontakt jest wstepnie opisywany oraz istnieje mozliwos¢é
dodania do niego zatgcznika. Nastepnie jest on dekretowany do
wiasciwej komorki organizacyjnej. Dekretacja uruchamia proces
elektronicznego obiegu dokumentu.

W zaleznosci od rodzaju zgtoszenia uruchamiana jest procedura
wszczynajgca nowg sprawe lub dotgczajgca zgtoszenie do sprawy
juz istniejace;j.

2. E-Obieg - System
wewnetrznego obiegu
dokumentoéw oraz
zarzadzania sprawami
Zarzadzanie elektronicznym
obiegiem dokumentow

W proponowanym rozwigzaniu kontakty zadekretowane w
komponencie CC (BOK) trafiajg poprzez dekretacje do komponentu
WEF. Zawsze istnieje jedna komdrka organizacyjna odpowiedzialna
za sprawe. Pozostate komorki organizacyjne mogg otrzymac dostep
do kontaktu na zasadzie podgladu, bez prawa podejmowania
jakichkolwiek akcji zwigzanych z zatatwieniem sprawy. Komarka
prowadzgca moze natomiast zleca¢ innym komorkom podjgcie
takich akgji, jezeli zatatwienie sprawy tego wymaga. Odrebnie w
systemie MunSol jest rozwigzany problem zawarcia w jednym
kontakcie spraw catkowicie roztacznych. Wowczas istnieje
mozliwosé ustanowienia wiekszej ilosci jednostek odpowiedzialnych
(kazda odpowiada za swojg sprawe).

W przypadku spraw rozigcznych system MunSol tworzy
wielokrotno$ci pisma (kazde na prawie oryginatu).

Osoba otrzymujgca kontakt moze zwrécic¢ pismo do nadawcy,
przekaza¢ pismo do podlegtej sobie jednostki organizacyjnej lub
zlecié konkretnej osobie zajecie sie sprawq. Moze zlecic takie
zadanie rowniez sobie. Po zadekretowaniu pisma na konkretng
osobe w systemie MunSol uruchamiana zostaje funkcjonalno$¢
zarzadzania sprawg.

2. E-Obieg — System
wewnetrznego obiegu
dokumentéw oraz
zarzadzania sprawami

Zarzadzanie procesami
zatatwiania spraw

W systemie MunSol istnieja dwa sposoby zarzgdzania procesami
zatatwiania spraw. Pierwszy to proces ze zdefiniowang procedurq.
Jest to tzw. obieg wymuszony, gdzie wszystkie podejmowane akcje
sq zapisane w zdefiniowanym procesie. Drugi rodzaj, to tzw. obieg
dowolny, gdzie pracownik urzedu samodzielnie podejmuje decyzje,
co do dalszych akcji. W systemie MunSol definicja procesow (a
takze ich modyfikacja) odbywa si¢ za pomocg wbudowanego
edytora graficznego.

Nieobecno$¢ pracownika nie zatrzymuje procesu, gdyz zgodnie ze
zdefiniowang procedura zastepstw, zostaje wyznaczony na jego
miejsce inny pracownik.

2. E-Obieg — System
wewnetrznego obiegu
dokumentéw oraz
zarzadzania sprawami

Podpis cyfrowy pracownika
urzedu

Spetnienie wymagan w zakresie podpisu cyfrowego zostato opisane
w wierszach 14-21 niniejszej tabeli.
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3. E-Baza

Funkcjonalnosé modutu E-
Baza

Wymagana funkcjonalnos¢ jest zaimplementowana w komponencie
CC systemu MunSol.

Dane (o stanie zatatwienia spraw, pismach wchodzacych,
wychodzgcych i wewnetrznych, procedurach zatatwiania spraw,
zakresie odpowiedzialno$ci komdrek organizacyjnych, oraz inne
zdefiniowane informacje) sg przechowywane w bazie danych
MunSol i sg dostepne, po autoryzacji i uwierzytelnieniu
uzytkownikom posiadajgcym okre$lone uprawnienia (w tym
pracownikom poszczegoélinych urzedéw oraz klientom
poszczegdinych urzedéw). Dostep jest mozliwy do uzyskania takze
za posrednictwem Internetu, w tym przy uzyciu PIAP.

4. E-Ustugi

Funkcjonalno$¢ modutu E-
Ustugi

Wymagana funkcjonalnos¢ jest zaimplementowana w komponencie
CM systemu MunSol.

Modut CM zawiera aktywne formularze, za pomocg ktoérych mozliwe
jest zainicjowanie spraw oraz dokonywanie ptatno$ci. Ponadto
dostarcza mozliwosé przegladania spraw i dotgczania dokumentow.
Wypetnione formularze sg przesytane do komponentu CC (czyli wg
funkcjonalno$ci systemu E-Urzad do BOK w module E-Obieg), gdzie
nastepuje ich wstepna weryfikacja. Formularze zakwalifikowane
przez CC trafiajg do komponentu WF.

Model zdalnych pfatnoSci bazuje na zatozeniu, ze uzytkownik
systemu MunSol posiada jednocze$nie konto bankowe z dostepem
internetowym. Brak takiego konta nie uniemozliwia korzystania z
systemu MunSol lecz znacznie utrudnia proces wniesienia opfaty.

5. Architektura fizyczna

Zatozenia dotyczace
architektury

System MunSol zostat zaprojektowany w architekturze
trojwarstwowej. Zastosowano w tym projekcie podejscie ,cienkiego
klienta” — dostep do aplikacji nastepuje za posrednictwem dowolne;j
przegladarki internetowe;.

System MunSol jest rozwigzaniem heterogenicznym. Dzieki
dostepowi przegladarkowemu istnieje mozliwo$¢ wykorzystania
dotychczasowej infrastruktury sprzetowe;j.

Przyjeta architektura zapewnia zaréwno ciggto$é systemowg
rozwigzan, jak i sp6jno$¢ w zakresie metod integragii.

Dziata on pod kontrolg kilku r6znych (pochodzacych od réznych
producentow) systemoéw operacyjnych — zaréwno po stronie stacji
klienckich, jak i po stronie serweréw.

5. Architektura fizyczna
Bezpieczenstwo

Zaproponowane rozwigzanie funkcjonuje w oparciu o relacyjng baze
danych PostgreSQL (RDBMS), ktérej zastosowanie zapewnia
bardzo wysoki poziom bezpieczenstwa danych.

Rozwigzanie funkcjonuje w oparciu o 2 niezalezne serwery (serwer
wewnetrzny dla komponentéw CC i WF) oraz serwer zdalnych ustug
(dla komponentu CM), ktérego zasoby sg udostepniane w Internecie.
Takie rozwigzanie zapewnia wysokie bezpieczenstwo danych
przetwarzanych wewnatrz urzedow.

W proponowanym rozwigzaniu zostang zastosowane urzgdzenia
archiwizujgce w postaci nagrywarek DVD z oprogramowaniem
umozliwiajacym automatyczng archiwizacje.

Dla potrzeb systemu bezpieczenstwa oferujemy zastosowanie
mechanizmoéw zaimplementowanych przez producentéw w
sieciowym systemie operacyjnym oraz sieciowych urzgdzeniach
aktywnych.

Projekt nr Z/2.16/1/1.5/1/04 pt. ,,eUrzad dla mieszkanca Opolszczyznyz“ reahzowany ,est
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5. Architektura fizyczna
Fizyczna koncepcja obiegu
dokumentow

Koncepcja obiegu dokumentéw w systemie MunSol zostata oparta o
jezyk XML. Jest to w petni zgodne z wymaganiami SIWZ. Do
przechowywania informacji zawartych w formularzach
wykorzystywany jest format XML, stanowigcy swoistg norme zapisu.
Umozliwia on fatwg wymiane dokumentdw z innymi systemami, ktore
implementujg jego obstuge. Dodatkowo umozliwia on podpisywanie
zawartych w nich danych przy pomocy standardu: XMLSignature.

6. Podpis cyfrowy
Funkcjonalno$¢ podpisu
cyfrowego — zastosowanie
certyfikatow

W proponowanym rozwigzaniu podpis cyfrowy bedzie funkcjonowat
w oparciu o karte procesorowq. Bedzie ona stuzyta zaréwno do
identyfikacji uzytkownika, jak i realizacji podpisu elektronicznego.
W proponowanej koncepcji bedg stosowane certyfikaty prywatne
oraz stuzbowe, ktorych przyktadem jest certyfikat wystawiany dla
pracownika JST. W ramach projektu zostanie dostarczonych 147
kart procesorowych wraz z podpisami kwalifikowanymi
przeznaczonymi dla pracownikow JST.

Proponowane rozwigzanie MunSol zaktada uznawanie przez system
certyfikatow wydanych przez inne centra certyfikacji, o ile spetniajg
one przepisy wynikajace z wtasciwych ustaw, w szczegolnosci
Kodeksu Cywilnego oraz Ustawy o podpisie elektronicznym.
Certyfikaty bedg stosowana do logowania si¢ do aplikaciji oraz do
podpisywania wszystkich operacji. Niezaleznie mozliwe jest
logowanie sie w systemie w sposo6b tradycyjny (przy pomocy nazwy
uzytkownika i hasta) dla uzytkownikéw nie posiadajgcych podpisu
elektronicznego.

6. Podpis cyfrowy
Funkcjonalno$¢ podpisu
cyfrowego — wydawanie
certyfikatu

Proces wydawania certyfikatu jest zgodny z wymaganiami
okreslonymi w SIWZ. Certyfikaty, wraz z kluczem prywatnym sg
zapisywane na karcie. Karta jest dodatkowo chroniona numerem
PIN. Procedura podpisu elektronicznego odbywa si¢ na karcie —
klucz nigdy nie opuszcza karty. Certyfikaty w systemie MunSol sq
wydawane na $cisle okreslony czas. Wszelkie certyfikaty, ktore
zostaly zgubione lub skompromitowane trafiajg na listg certyfikatow
uniewaznionych.

Zawarto$¢ informacyjna certyfikatow (prywatnego i stuzbowego) jest
taki sam jak opisany w wymaganiach SIWZ.

6. Podpis cyfrowy
Funkcjonalnos¢ podpisu _
cyfrowego — petnomocnicy i
upowaznieni

Proponowane rozwigzanie MunSol uwzglednia mozliwo$¢ udzielania
petnomocnictw do podpisywania pism, przy uzyciu podpisu
elektronicznego. Upowaznienie do udzielenia petnomocnictwa w
zakresie certyfikatu stuzbowego, wymaga nadania dodatkowych
uprawnien.

6. Podpis cyfrowy
Funkcjonalno$¢ podpisu
cyfrowego — zaktadanie
sprawy

Komponent CM w systemie MunSol (odpowiada modutowi E-Ustugi
w opisie przedmiotu zamowienia) zawiera mozliwo$¢ zakfadania
spraw za posrednictwem internetu. Osoba posiadajg podpis
elektroniczny, jest w stanie zainicjowa¢ sprawe za poSrednictwem
Internetu oraz podpisaé pismo do urzedu. Pracownik urzedu
(wykorzystujac system MunSol) na podstawie podpisu weryfikuje
dang osobe oraz jej uprawnienia.

\r 2/2.16/1/1.5/1/04 pt. ,,eUrzad dla mieszkanca Opolszczyznyz reahzowany Jest
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Element

6. Podpis cyfrowy

Funkcjonalno$¢ podpisu
cyfrowego — podpisywanie
dokumentow i weryfikacja
podpisu

6. Podpis cyfrowy
Funkcjonalno$¢ podpisu
cyfrowego — sprawdzanie
stanu sprawy

P

arametry

W proponowanym rozwigzaniu w momencie sktadania podpisu
elektronicznego w pierwszej kolejnosci dokonywane jest
sprawdzenie wazno$ci certyfikatu oraz uprawnienia o0soby
sktadajgcej podpis. Do dokumentu jest dotaczany kazdorazowo
certyfikat podpisujacego, ktory stuzy jako wzor do weryfikacji
podpisu. W MunSol weryfikacja podpisu polega na sprawdzeniu czy
podpisany dokument nie ulegt zmianie i czy podpis jest zgodny z
zatgczonym certyfikatem.

Pozytywna weryfikacja skutkuje rowniez wy$Swietleniem danych
osoby podpisujace;j.

Komponent CM w systemie MunSol (odpowiada modutowi E-Ustugi
w opisie przedmiotu zamowienia) zawiera mozliwos¢ przegladania
teczki ze swoimi sprawami lub sprawami, do ktorych posiada si¢
upowaznienie. Dostgp do teczki sprawy mozliwy jest w trybie
odczytu, przy jednoczesnej mozliwoéci uzupetniania jej
odpowiednimi dokumentami. Jest tam dostarczona petna
funkcjonalno$¢ opisana w SIWZ, w tym mozliwo$é weryfikacii
podpisu pod dokumentem. MunSol pozwala na samodzielne
redagowanie okreslonych danych teczki, w ramach posiadanych
uprawnien.

6. Podpis cyfrowy
Funkcjonalno$¢ podpisu
cyfrowego — dostep
pracownikow urzedow do akt

W oferowanym rozwigzaniu pracownicy urzedu stosujg podpis
cyfrowy do uwierzytelniania sig w systemie oraz elektronicznego
podpisywania dokumentow (pracownicy, ktorzy nie posiadaja
podpisu elektronicznego moga autoryzowac si¢ w systemie przy
pomocy tradycyjnego logowania, lecz nie mogg podpisywac
dokumentéw). Wszystkie dziatania zwigzane z przetwarzaniem
dokumentoéw sg przez uzytkownika automatycznie podpisywane, a
dane te sq przechowywane w centralnym repozytorium.

6. Podpis cyfrowy
Funkcjonalno$¢ podpisu
cyfrowego — Centrum
certyfikacji

Proponowane rozwigzanie zaktada wykorzystanie Centrum
Certyfikacji do wydawania oraz przechowywania certyfikatow.
Przechowywane certyfikaty stuza w takim przypadku do
pbzniejszego odnowienia certyfikatu lub ewentualnego wpisania na
liste certyfikatow odwotanych.

3. Dostawa i instalacja sprzetu

komputerowego

Stacje klienckie — komputery firmy HP dc5100MT oraz monitory firmy HP L1706

Element Parametry o

Obudowa Typu microtower, z mozliwoscig otwierania pokrywy obudowy oraz
wyjmowania dyskéw twardych, napedow optycznych, kart PCl bez
koniecznoéci uzycia narzedzi, o wymiarach (wysoko$¢ x szerokose x
gleboko$c¢) 366 x 175 x 420 mm

Procesor 1 procesor o architekturze x86, taktowany zegarem O czestotliwosci 2,8
GHz. Czestotliwos¢ szyny systemowej 533 MHz, pamiec¢ podrgczna
drugiego poziomu (L2 cache) procesora o rozmiarze 256 kB
Intel Celeron D 336

Pamie¢ RAM 512 MB typu DDR2 SDRAM PC2-4200 (533MHz), 4 gniazda DIMM na

B plycie gtéwnej komputera, mozliwosé rozbudowy pamieci do rozmiaru 4 GB

Projekt nr 2/2.16/1/1.5/1/04 pt. ,,eUrzad dla mieszkanca Opolszczyznyz” realiz
zgodnie z umowa nr 7/2.16/1/1 5/1/04/U/41/05 z dnia 1.09.2005 1. i iest wspotfinansowany z Unii Euroy
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Element

Parametry

Dyski twarde

jeden dysk twardy o parametrach: pojemno$¢ 40 GB, typu SATA/150, 7200
obr./min.

Kontroler dyskow
twardych

Dwukanatowy SATA/150, wykorzystujgcy technologie SMART Il

Ztgcza PCI

2 ztacza PCl oraz 1 ztacze PCI-E x1.

Karty sieciowe

Jedna zintegrowana karta sieciowa Ethernet 10/100/1000 w architekturze
PCI-E

Karta grafiki

zintegrowany komponent graficzny kompatybilny z DirectX 9.0, 64 MB
Video RAM

Karta dzwiekowa

Zintegrowana, AC'97, gto$nik wewnatrz obudowy

Porty

Dostepne z przodu obudowy: 2 porty USB 2.0, wyjécie stuchawkowe.

Dostepne z tytu obudowy: 6 portow USB 2.0, 1 port szeregowy
(opcjonalnie mozliwo$¢ instalacji drugiego portu szeregowego),1 port
rownolegty, 2 porty PS/2,

1 port VGA, 1 port RJ-45, wejécie dzwigku, wyjscie dzwigku

Wneki Dostepne z zewnatrz obudowy: 2 potki o rozmiarze 5,25" i 2 potki 3,5".
rozszerzen Dostepne wewnatrz obudowy: 2 potki 3,5"

Zasilacze i Zasilacz o mocy 300 W

wentylatory

Zarzadzanie

Obstuga standardow SMBIOS 2.3, Wake-on-LAN, ASF, WMI, PXE oraz
agent zdalnego zarzgdzania

Inne

Klawiatura ze ztaczem PS/2, uktad klawiszy US-International, opatrzona
znakiem firmowym (logo) producenta komputera

Mysz ze ztgczem PS/2, wyposazona w rolkg oraz opatrzona znakiem
firmowym (logo) producenta komputera

Bezpieczenstwo

Mozliwo$¢ tworzenia kopii zapasowych na dedykowanej partycji dysku
twardego i odzyskiwanie zaréwno pojedynczych plikow jak rowniez catego
systemu operacyjnego z tej partycji

Obstuga kart mikroprocesorowych (SmartCard) zintegrowana w BIOSie
komputera

Monitor

Ciektokrystaliczny (LCD), matryca aktywna TFT.

Przekatna ekranu co najmniej 17 cali.

Kontrast, 500:1.

Jasnos$¢, 300 cd/m2.

Rozdzielczos¢ 1280 x 1024 punkty.

Katy widzenia obrazu (pozimy/pionowy) co najmniej 1400/1300.
Rozmiar plamki nie wigkszy niz 0,264 mm.

Ztacze sygnatu wejsciowego typu D-sub (15 koncoéwek).

Monitor wyprodukowany przez producenta komputera i oznaczony w
sposob trwaty znakiem firmowym (logo) producenta z przodu na obudowie
oraz z tytu, na tabliczce znamionowe;j.
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Element

Parametry

Oprogramowanie

antywirusowe

Zainstalowane na komputerze.
Dostepna stata aktualizacja internetowa.

Abonament aktualizacyjny na 3 miesigce liczac od dnia podpisania
Protokotu koncowego odbioru przez Lidera Projektu.

Gwarancja 2 lata gwarancji producenta, na miejscu, zawierajgcej koszt czesci i
robocizny. Czas reakcji na zgtoszenie gwarancyjne on-site: 8 godzin
roboczych.

System Microsoft XP Professional PL

operacyjny

Pakiet biurowy Microsoft Office Basic Edition, licencja OEM

klasy Office

Serwery WWW (typ 1) — serwery firmy HP ML310 G2

Element Parametry

Obudowa Obudowa stojaca, typu Tower, z mozliwoscig zainstalowania w stelazu. Po

zainstalowaniu w stelazu technicznym, obudowa zajmuje 5 jednostek (5U).

Plyta gtébwna

Zaprojektowana i wyprodukowana przez firme HP.

BIOS

BIOS dostarczany jest przez producenta sprzetu i umozliwia sprzetowg
konfiguracje serwera.

Procesor 1 procesor Intel Pentium 4 o czestotliwosci taktowania 3,2 GHz.
Czestotliwos¢ szyny systemowej 800 MHz, pamieé podreczna drugiego
poziomu (L2 cache) procesora o rozmiarze 1 MB.

Pamie¢ RAM Pamie¢ RAM typu PC 3200 DDR SDRAM (400 MHz) o pojemnosci 2 GB.
Maksymalny rozmiar RAM pamigci obstugiwanej przez serwer wynosi 4 GB.

Dyski twarde 2 dyski twarde 146 GB Ultra 320 SCSI o predkosci obrotowej 10 tys.
obr./min. z mozliwoscia wymiany dyskow podczas pracy serwera (typu hot-
plug). Mozliwos¢ rozbudowy serwera do 4 wewnetrznych dyskoéw twardych.

Naped Naped dyskietek 3,5” o pojemnosci 1,44 MB.

dyskietek

Naped dyskow

Naped DVD+R/RW 16x z mozliwoscig zapisu dyskéw dwuwarstwowych DL

optycznych (8,5 GB).

Kontroler SCSI | Jednokanatowy kontroler SCSI Ultra 320.

Kontroler Kontroler macierzowy w gniezdzie PCI, jednokanatowy SCSI Ultra 320z

macierzowy pamiecig podreczng o rozmiarze 64 MB, oferujacy mozliwos$ci stworzenia
zabezpieczen RAID 0, 1, 1+0, 5. Kontroler posiada mozliwo$¢ rozbudowy
pamieci podrecznej do 128 MB.

Ztgcza PCI 3 zlgcza PCI, w tym 2 ztgcza PCI-X 100 MHz. 1 ztacze PCI Express x4.

Karty sieciowe

Karta sieciowa Gigabit Ethernet NC7761 10/100/1000T, zintegrowana z
ptyta gtdbwng serwera.

Karta grafiki

Zintegrowana karta grafiki ATl RAGE XL z pamigcia SDRAM o pojemnosci
8 MB.

Proiekt nr Z/2.16/1/1.5/1/04 pt. ,eUrzad dla mieszkarca Opolszczyznyz”
zgodnie z umowa nr Z/2.16/1/1.5/1/04/U/41/05 z dnia 1.09.2005 r. i jest wspotfinansowany z Uni
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Element Parametry

Porty 1 port szeregowy, 1 port rownolegty, 4 porty USB 2.0 (2 dostepne z tylu i 2 z
przodu obudowy serwera).

Zasilacz Zasilacz PFC o mocy 350 W.

Inne Klawiatura ze ztgczem PS/2, w ukiadzie klawiszy US-International,
opatrzona znakiem firmowym (logo) HP.
Mysz ze ztaczem PS/2, wyposazona w rolke oraz opatrzona znakiem
firmowym (logo) HP.

Gwarancja 3 lata gwarancji producenta, na miejscu, zawierajgcej koszt czgsci i

robocizny. Gwarancja przedawaryjna na procesory, pamiec i dyski
wewnetrzne. Czas reakcji na zgtoszenie gwarancyjne typu on-site: 8 godzin
roboczych.

Serwery WWW (typ 2) — serwery firmy HP ML350 G4p

Element Parametr

Obudowa Obudowa stojaca, typu Tower, z mozliwo$cig zainstalowania w stelazu. Po
zainstalowaniu w stelazu technicznym, obudowa zajmuje 5 jednostek (5U).

Ptyta gtéwna Zaprojektowana i wyprodukowana przez firme HP, z mozliwoscig instalacji 2
procesorow Intel Xeon.

BIOS Przygotowany przez producenta serwera, umozliwiajgcy sprzetowg
konfiguracje serwera, z opcjg zdalnej wymiany (upgrade).

Procesor 1 procesor Intel Xeon o czestotliwosci taktowania 3,0 GHz. Czestotliwos¢
szyny systemowej 800 MHz, pamigc podreczna drugiego poziomu (L2
cache) procesora o rozmiarze 2 MB.

Pamie¢ RAM 2 GB pamieci typu PC-2 3200 DDR2 SDRAM 400 MHz, Advanced ECC, z
mozliwoscig rozbudowy do 12 GB. Mozliwo$¢ pracy pamieci z przeplotem
2:1.

Dyski twarde 2 dyski twarde, kazdy o pojemnoéci 146 GB, Ultra 320 SCSI, o predkosci
obrotowej 10 tys. obr./min. Mozliwo$¢ wymiany dyskow podczas pracy
serwera (typu hot-plug). Mozliwo$¢ rozbudowy serwera do 8 wewnetrznych
dyskéw twardych.

Naped Naped dyskietek 3,5” o pojemnoéci 1,44 MB.

dyskietek

Naped dyskow | Naped DVD+R/RW 16x z mozliwoscig zapisu dyskow dwuwarstwowych DL

optycznych (8,5 GB).

Kontroler SCSI | Zintegrowany dwukanatowy kontroler Ultra 320 SCSI.

Kontroler Kontroler macierzowy w gniezdzie PCI, jednokanatowy SCSI Ultra 320 z

macierzowy pamiecig podreczng o rozmiarze 64 MB, oferujacy mozliwosci stworzenia
zabezpieczen RAID 0, 1, 1+0, 5. Kontroler posiada mozliwo$¢ rozbudowy
pamieci podrecznej do 128 MB.

Ztacza PCI 4 zlacza PCI-X 64-bitowe, 1 ztgcze PCI-Express x4, 1 ztacze PCI-Express

x8.

Prc
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Element T

Parametr T

Karty sieciowe

Karta sieciowa Gigabit Ethernet NC7761 10/100/1000T, zintegrowana z
ptytg gtéwng serwera.

Karta grafiki

Porty

Zintegrowana karta grafiki ATI RAGE XL z pamieciag SDRAM o pojemnosci
8 MB.

1 port szeregowy, 1 port rownolegty, 2 porty USB 2.0 (w tym 1 port USB z
przodu serwera).

Zasilacze i
wentylatory

1 zasilacz PFC o mocy 725 W, z mozliwoscig zainstalowania drugiego,
umozliwiajacego wymiang zasilaczy podczas pracy serwera, bez
koniecznosci zdejmowania obudowy. 1 kabel zasilajacy. Mozliwos¢ instalacji
drugiego zasilacza nadmiarowego (1+1) PFC o mocy 725 W, réwniez z
mozliwoscig jego wymiany podczas pracy serwera, bez zdejmowania
obudowy. Mozliwo$¢ instalacji nadmiarowych wentylatorow.

Zarzadzanie

Karta zdalnego zarzadzania (konsoli) HP Remote Insight Lights-Out Il EU
Board, pozwalajgca na: wigczenie, wytaczenie i restart serwera, podglad
dziennika zdarzen sprzetowych serwera i karty, przejecie petnej konsoli
tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu
systemu operacyjnego).

Karta posiada zlacze RJ-45, stanowiace niezalezne podigczenie do sieci
Ethernet i jest rozwigzaniem sprzetowym, niezaleznym od systemu
operacyjnego. Oferowana karta zdalnego zarzadzania jest zintegrowana z
plyta gtdwna serwera i umozliwia nawigzanie z nig szyfrowanego potaczenia
z wykorzystaniem protokotow SSH oraz 128-bitowego SSL.

Inne

Klawiatura ze ztaczem PS/2, w ukiadzie klawiszy US-International,
opatrzona znakiem firmowym (logo) HP.

Mysz ze ztagczem PS/2, wyposazona w rolke oraz opatrzona znakiem
firmowym (logo) HP.

Gwarancja

e

3 lata gwarancji producenta, na miejscu, zawierajgca koszt czesci i
robocizny. Gwarancja przedawaryjna na procesory, pamig¢ i dyski
wewnetrzne. Czas reakcji na zgtoszenie gwarancyjne typu on-site: 8 godzin
roboczych.

Serwery aplikacji (typ 1) — serwery firmy HP ML350 G4p

Element

Parametry

Obudowa

Obudowa stojaca, typu Tower, z mozliwoscig zainstalowania w stelazu. Po
zainstalowaniu w stelazu technicznym, obudowa zajmuje 5 jednostek (5U).

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez firme HP, z mozliwoscia instalacji 2
procesoréw Intel Xeon.

BIOS

Przygotowany przez producenta serwera, umozliwiajacy sprzetowa
konfiguracje serwera, z opcjg zdalnej wymiany (upgrade).

Procesor

1 procesor Intel Xeon o czestotliwosci taktowania 3,0 GHz. Czestotliwos¢
szyny systemowej 800 MHz, pamie¢ podreczna drugiego poziomu (L2
cache) procesora o rozmiarze 2 MB.

Pamie¢ RAM

L

2 GB pamigci typu PC-2 3200 DDR2 SDRAM 400 MHz, Advanced ECC, z
mozliwoscig rozbudowy do 12 GB. Mozliwo$¢ pracy pamieci z przeplotem
2:1.
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Element Parametry

Dyski twarde 2 dyski twarde, kazdy o pojemnosci 146 GB, Ultra 320 SCSI, o predkosci
obrotowej 10 tys. obr./min. Mozliwoéé wymiany dyskow podczas pracy
serwera (typu hot-plug). Mozliwosé rozbudowy serwera do 8 wewnetrznych
dyskow twardych.

Naped Naped dyskietek 3,5” 0 pojemnosci 1,44 MB.
dyskietek

i e T
Naped dyskow Naped DVD+R/RW 16x z mozliwoscig zapisu dyskow dwuwarstwowych DL
optycznych (8,5 GB).

Kontroler SCSI | Zintegrowany dwukanatowy kontroler Ultra 320 SCSl.

Kontroler Kontroler macierzowy w gniezdzie PCI, jednokanatowy SCSI Ultra 3207
macierzowy pamiecig podrgczng o rozmiarze 64 MB, oferujgcy mozliwosci stworzenia
zabezpieczen RAID O, 1, 10, 5. Kontroler posiada mozliwos¢ rozbudowy
pamieci podrgcznej do 128 MB.

(PEMIECp e 2 = s = e = |

Ztgcza PCl 4 ztacza PCI-X 64-bitowe, 1 ztacze PCI-Express x4, 1 ztgcze PCl-Express
x8.

Karty sieciowe Karta sieciowa Gigabit Ethernet NC7761 10/100/1000T, zintegrowana z
ptytg gtdbwnag serwera.

Karta grafiki Zintegrowana karta grafiki ATl RAGE XL z pamigcig SDRAM o pojemnosci
8 MB.

Porty 1 port szeregowy, 1 port réwnolegty, 2 porty USB 2.0 (w tym 1 port USB z
przodu serwera).

Zasilacze i 1 zasilacz PFC o mocy 725 W, z mozliwoscia zainstalowania drugiego,

wentylatory umozliwiajacego wymiang zasilaczy podczas pracy serwera, bez

koniecznosci zdejmowania obudowy. 1 kabel zasilajacy. Mozliwos¢ instalacji
drugiego zasilacza nadmiarowego (1+1) PFC 0 mocy 725 W, réwniez z
mozliwoscia jego wymiany podczas pracy serwera, bez zdejmowania
obudowy. Mozliwo$¢ instalacii nadmiarowych wentylatorow.

Zarzadzanie Karta zdalnego zarzadzania (konsoli) HP Remote Insight Lights-Out Il EU
Board, pozwalajgca na: wiaczenie, wytaczenie i restart serwera, podglad
dziennika zdarzen sprzetowych serwera i karty, przejecie petnej konsoli
tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu
systemu operacyjnego).

Karta posiada ztacze RJ-45, stanowigce niezalezne podigczenie do sieci
Ethernet i jest rozwigzaniem sprzetowym, niezaleznym od systemu
operacyjnego. Oferowana karta zdalnego zarzadzania jest zintegrowana z
ptytg gtowng serwera i umozliwia nawigzanie z nig szyfrowanego polaczenia
z wykorzystaniem protokotéw SSH oraz 128-bitowego SSL.

Inne Klawiatura ze ztaczem PS/2, w uktadzie klawiszy US-International,
opatrzona znakiem firmowym (logo) HP.

Mysz ze ztaczem PS/2, wyposazona w rolke oraz opatrzona znakiem
firmowym (logo) HP.

Gwarancja 3 lata gwarancji producenta, na miejscu, zawierajaca koszt czesci i
robocizny. Gwarancja przedawaryjna na procesory, pamie¢ i dyski
wewnetrzne. Czas reakcji na zgtoszenie gwarancyjne typu on-site: 8 godzin

roboczych.

Projekt nr 2/2.16/1/1.5/1/04 pt. ,eUrzad dla mieszkanca Opolszczyznyz” realizowany jest
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Serwery aplikacji (typ 2) — serwery firmy HP ML350 G4p

Element

Parametry

Obudowa

Obudowa stojaca, typu Tower, z mozliwoscig zainstalowania w stelazu. Po
zainstalowaniu w stelazu technicznym, obudowa zajmuje 5 jednostek (5U).

Piyta gtéwna

Zaprojektowana i wyprodukowana przez firme HP, z mozliwoscig instalacji 2
procesoréw Intel Xeon.

BIOS Przygotowany przez producenta serwera, umozliwiajgcy sprzgetowg
konfiguracje serwera, z opcjg zdalnej wymiany (upgrade).

Procesor 2 procesory Intel Xeon o czestotliwosci taktowania 3,0 GHz. Czegstotliwosc
szyny systemowej 800 MHz, pamig¢ podreczna drugiego poziomu (L2
cache) kazdego procesora o rozmiarze 2 MB.

Pamie¢ RAM 4 GB pamieci typu PC-2 3200 DDR2 SDRAM 400 MHz, Advanced ECC, z
mozliwoscig rozbudowy do 12 GB. Mozliwo$¢ pracy pamigci z przeplotem
2:1.

Dyski twarde 3 dyski twarde, kazdy o pojemnosci 73 GB, Ultra 320 SCSI, o predkosci
obrotowej 10 tys. obr./min. Mozliwo$¢ wymiany dyskéw podczas pracy
serwera (typu hot-plug). Mozliwo$¢ rozbudowy serwera do 8 wewnetrznych
dyskéw twardych.

Naped Naped dyskietek 3,5” o pojemnosci 1,44 MB.

dyskietek

Naped dyskow | Naped DVD+R/RW 16x z mozliwoscig zapisu dyskdéw dwuwarstwowych DL

optycznych (8,5 GB).

Kontroler SCSI | Zintegrowany dwukanatowy kontroler Ultra 320 SCSI.

Kontroler Kontroler macierzowy w gniezdzie PCl, jednokanatowy SCSI Ultra 320 z

macierzowy pamiecig podreczng o rozmiarze 64 MB, oferujacy mozliwosci stworzenia
zabezpieczen RAID 0, 1, 1+0, 5. Kontroler posiada mozliwos¢ rozbudowy
pamieci podrecznej do 128 MB.

Ztgcza PCI 4 ztacza PCI-X 64-bitowe, 1 ztagcze PCIl-Express x4, 1 ztgcze PCI-Express

x8.

Karty sieciowe

Karta sieciowa Gigabit Ethernet NC7761 10/100/1000T, zintegrowana z
ptytg gtdbwng serwera.

Karta grafiki Zintegrowana karta grafiki ATI RAGE XL z pamiecig SDRAM o pojemnosci
8 MB.

Porty 1 port szeregowy, 1 port réwnolegty, 2 porty USB 2.0 (w tym 1 port USB z
przodu serwera).

Zasilacze i 1 zasilacz PFC o mocy 725 W, z mozliwoscig zainstalowania drugiego,

wentylatory umozliwiajgcego wymiane zasilaczy podczas pracy serwera, bez

koniecznosci zdejmowania obudowy. 1 kabel zasilajacy. Mozliwo$¢ instalacii
drugiego zasilacza nadmiarowego (1+1) PFC o mocy 725 W, réwniez z
mozliwoscig jego wymiany podczas pracy serwera, bez zdejmowania
obudowy. Mozliwos¢ instalacji nadmiarowych wentylatorow.

Funduszu R




Element

Parametry

Zarzgdzanie

Karta zdalnego zarzgdzania (konsoli) HP Remote Insight Lights-Out Il EU
Board, pozwalajgca na: wigczenie, wylgczenie i restart serwera, podglad
dziennika zdarzen sprzetowych serwera i karty, przejecie petnej konsoli
tekstowej serwera niezaleznie od jego stanu (takze podczas startu, restartu
systemu operacyjnego).

Karta posiada ztacze RJ-45, stanowigce niezalezne podtgczenie do sieci
Ethernet i jest rozwigzaniem sprzetowym, niezaleznym od systemu
operacyjnego. Oferowana karta zdalnego zarzadzania jest zintegrowana z
plytg gtowng serwera i umozliwia nawigzanie z nig szyfrowanego potgczenia
z wykorzystaniem protokotéow SSH oraz 128-bitowego SSL.

Inne Klawiatura ze ztgczem PS/2, w ukiadzie klawiszy US-International,
opatrzona znakiem firmowym (logo) HP.
Mysz ze ztaczem PS/2, wyposazona w rolke oraz opatrzona znakiem
firmowym (logo) HP.

Gwarancja 3 lata gwarancji producenta, na miejscu, zawierajaca koszt czeéci i

robocizny. Gwarancja przedawaryjna na procesory, pamiec i dyski
wewnetrzne. Czas reakcji na zgtoszenie gwarancyjne typu on-site: 8 godzin

roboczych.

Urzadzenia skanujace — skanery firmy HP scanjet 5590

Element

Parametry

Typ skanera

Stolikowy

Przyciski
uruchamiania

Na obudowie dostepne sg przyciski do wywotywania funkgji: “Skanuj”,
,Kopiuj”, ,Wyslij poczta elektroniczng”, ,Opublikuj w sieci”, ,Zapisz
dokument”.

Predkosc¢ 8 str./min w trybie skanowania jednostronnego, czarno-biatego (1-bitowa
skanowania glebia koloru), z rozdzielczoscig 200dpi (pkt./cal)

Skanowanie w trybie podgladu: 7 sekund
Automatyczny Pojemnoé¢: 50 arkuszy papieru A4 80g/m2.
podajnik Urzadzenie umozliwia automatyczne skanowanie dokumentow
dokumentow

dwustronnych.

Rozdzielczos¢

Optyczna: 2400 dpi
Sprzetowa: 2400 x 2400 dpi
Interpolowana: od 12 dpi do rozdzielczoéci 999,999 dpi.

Kodowanie 48-bitowa gtebia koloru

koloru

Skalowanie od 10% do 2000% z krokiem co 1%.

Rozmiar Do formatu 216x297 mm (zawiera sig w tym format A4 — 210x297)
obstugiwanych

dokumentow

Interfejsy/porty | Hi-Speed USB (zgodny ze specyfikacjg USB 2.0).

Obstugiwane Microsoft Windows 98, 98SE, ME, 2000, XP (Profesional i Home Edition),
systemy Mac OS X

operacyjne

zgodnie z umowa nr Z/2.16/I1 .5/1/04/U/41/05 z dnia 1.09.2005 r. i jest ws
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Element

Parametry

Wymiary
(szerokos¢ x
gteboko$¢ x
wysokos$c)

488 mm x 340 mm x 162 mm

Masa wtasna
urzgdzenia

5,73 kg

Oprogramowani
e

Sterowniki do obstugi skanera

Program do obrébki obrazéw: HP Photo and Imaging

Program do optycznego rozpoznawania tekstu: Readlris OCR
Oprogramowanie do archiwizacji, porzadkowania i wyszukiwania
dokumentéw przeksztatconych do postaci cyfroweyj: NewSoft Presto!
PageManager’

Oprogramowanie stuzgce do tgczenia skanowanych fragmnetéw wigkszych
formatow: PanoramaTools.

Formaty plikéw

Oprogramowanie skanera umozliwia zapisanie obrazow przetworzonych do
postaci elektronicznej w nastepujacych formatach: BMP, TIFF, TIFF z
kompresja, GIF, PDF, HTML, JPEG, FlashPix (FPX), DCX, PCX, RTF.

Srodowisko Temperatura eksploatacji: 5°C do 40°C, temperatura sktadowania: -40°C do
eksploatacyjne | 70°C.
Eksploatacyjna wilgotno$¢ wzgledna: od 5% do 90%,
Wilgotno$¢ wzgledna sktadowania: od 5% do 90%.
Zasilanie 240 V (10%), 50/60 Hz (+13%), pobor mocy: 36 W.
Normy Urzadzenie spetnia normy UE LVD i EN 60950, posiada aprobate

bezpieczenstwa

europejska Third Party oraz Polskg (Polskiego Centrum Badan i Certyfikaciji
S.A).

Zgodnos¢é
elektromagnety
czna

Urzadzenie spetnia wymogi dyrektywy EMC (UE).

Gwarancja

Roczna gwarancja na sprzet i bezptatne wsparcie telefoniczne przez
Centrum Obstugi Klienta HP; elektroniczne wsparcie przez 24 godziny na
dobe, dostepne bezptatnie przez witryne internetowg www.hp.com/support

Czas reakcji na zgtoszenie gwarancyjne on-site: 8 godzin roboczych.

Zestawy do podpisu cyfrowego

3.1.1. Czytniki firmy OmniKey
CardMan 3121 USB

Element Parametry
Typ przytacza usB
Wytrzymato$é 100 000 wiozen
stykdw
Szybkos¢ z PC - UHCI 60 Kbps, OHCI 1 Mbps, z kartg —do 115 Kbps
transmisji
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Element Parametry

Obstugiwane T=0, T=1, 2-wire: SLE4432, SLE4442 (S=10), 3-wire: SLE4418, SLE4428

protokoty (8=9), 12C (5=8)

Sterowniki PC/SC

Obstugiwane Windows 98, ME, NT 4, 2000, XP, Linux, MacOS X

systemy

operacyjne

Certyfikaty USB, PC/SC, WHQL

312 Karty procesorowe z

procesorem SLE66CX322P oraz
systemem operacyjnym karty
CardOS/M4.01

Element Spelnienie wymagania

parametr

Zgodnosé z ISO 7816-1, ISO 7816-2, 1ISO 7816-3, ISO 7816-4, ISO 7816-5, ISO 7816-8,

normami ISO 7816-9

Wspbitpraca Czytniki PC/SC oraz CT-API

Protokot T=1

Algorytmy Generacja kluczy (na karcie) RSA 1024-bity — mniej niz 10 s,

szyfrowania

Triple-DES (ECB, CBC), DES (ECB, CBC)

Funkcje skrétu

SHA-1, (MD5-realizowane dodatkowo),

Rozr_nia_r 32 KB

pamieci

Sterowniki PKCS#11, CSP

Certyfikaty ITSEC E4 ,high”

Wymogi Zgodnos¢ z ustawa o podpisie elektronicznym z dnia 18 wrzesnia 2001 (Dz.

U. z dnia 15 listopada 2001) na dzien oddania do uzytkowania

Zestawy do znakowania dokumentow

3.1.3. Drukarka TLP 2844-Z
Element Parametry
Typ wydruku Termotransferowy
Szeroko$¢ druku | 104mm
Predkos¢ druku | 102 mm/s
Rozdzielczo$¢ 8pkt/mm

Interfejsy USB, RS-232, Centronics
N FCC, Subpart B, VCCI/PSE, C-TICK, UL, IRAM/S, NOM, GOST-R, CSA,
St‘;n dar’jy CE, AAMI, EN55022 CLASS-B, EN61000-3-2, EN61000-3-3, EN55024

Safety, CCC/SRRC, CB Scheme |EC 60950: 1991+A1+A2+A3+A4.

Proje
zgodnie z umowq nr Z/2 16/!/1 5/1/04/U/41/05 z dnla 1.09.20
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Element Parametry
Codabar, Code 11, Code 93, Code 39, EAN-13, EAN-8, przemystowy 2 z 5
Obstugiwaé (ang. Industrial 2-of-5), 2 z 5 z przeplotem (ang. Interleaved 2-0f-5), ISBT-

kody kreskowe
jednowymiarowe

128, Logmars, MSI, Plessey, Postnet (jako grafika), 2 z 5, UPC i EAN (dwu
lub piecio cyfrowy), UPC-A, UPC-E, Code 128, EAN-14 (jako grafika), UCC
Case Codes, UCC/EAN-128

Obstugiwac
kody kreskowe
dwuwymiarowe

Codablock, Code 49, Data Matrix,MaxiCode, QR Code, PDF417,
MicroPDF417, RSS

Dodatkowe Mozliwo$¢ zapisywania projektow etykiet w pamigci urzgdzenia, wsparcie
cechy: dla standardéw ZPLII (standard ZPLII jest rozszerzeniem standardu ZPL)
Dla oferowanej drukarki zastosowanie modutu ZebraLink umozliwia
emulowanie standardu EPL.
Mozliwos¢ Nawijarka zewnetrzna, urzadzenie do odklejania etykiet, zegar czasu
dodatkowych rzeczywistego, mozliwo$¢ podigczenia drukarki do sieci Ethernet
akcesoriow
3.1.4. Czytnik QS 2500
Element Parametry
Predkos$¢ odczytu | 200 skandw/sek

Rozdzielczos¢

0,13 mm (5 mil)

Interfejsy RS-232, emulacja klawiatury, IBM 46xx, IBM/USB, USB
Spetniajgcy FCC-A, EN 55022-B, BCIQ CNS 13438, AS/NZS 3548, VCCI-B
standardy

Dekodowane kody

UPC A, E/EAN 8,13/ JAN 8, 13, Code 128, Codabar, Pharmacode 39,
Code 93, Code 39, 2 z 5 z przeplotem (ang. Interleaved 2-of-5),
przemystowy 2 z 5 (ang. Industrial 2-of-5), Matrix 2 z 5, Code 11, Code
16K, UK/Plessey, MSI/Plessey, Telepen, RSS 14, RSS-14 Stacked, RSS-
14 rozszerzony (ang. Expanded), RSS, PDF417

Wymogi
wytrzymatosSciowe:

Wielokrotny upadek z wysokosci 1,5 m na beton

Odpornos$¢ na

Przystosowany do pracy w warunkach biurowych

drgania:

Temperatura W granicach 0 - 45°C

pracy:

Wilgotno$¢: W granicach 5 - 95% (bez kondensacji pary wodnej)

.,» gt
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Kioski internetowe — infokioski firmy MAGIT ,,Kiosk multimedialno internetowy
Bankomat-Slim”

Element

Parametry

Obudowa

Obudowa przeznaczona do montazu nasciennego na zewnatrz budynku.

Catosé konstrukcji wykonana z blachy stalowej o grubosci 2 mm.
Powierzchnia wykonczona fasadowa powtokg lakierniczg zapewniajacg
odporno$¢ na czynniki atmosferyczne.

Obudowa odporna jest na dziatania mechaniczne i ma cechy
wandaloodporne.

Trwate mocowanie do podtoza za pomocg kotw.

Dla celéow serwisowych obudowa otwierana od strony frontowej. Drzwi
rewizyjne zamykane na klucz. Nie istnieje mozliwos¢ zewnetrznego dostepu
do $rub i pozostatych elementéw montazowych kiosku i jego wyposazenia.

Konstrukcja uniemozliwia dostep oséb niepowotanych do $rub i innych
elementéow montazowych kiosku oraz jego wyposazenia.

Gteboko$¢ obudowy: 290 mm.

Przewidziana jest mozliwo$¢ przysztego wyposazenia w czytnik kart
procesorowych.

Jednostka
sterujgca

Procesor: Intel Celeron D 325, 2,53 GHz, pamie¢ cache L2 256 KB
Pamieé operacyjna o pojemnosci 256 MB.

Plyta gtéwna oparta o chipset Intel, ze zintegrowang kartg graficzna,
dzwiekowgq i sieciowa.

Karta sieciowa 100 Mb

dysk twardy: 80 GB

CD-ROM: dla potrzeb serwisowych

Klawiatura i mysz serwisowa.

System Termo zapewniajacy prawidtowg prace urzadzenia w trudnych
warunkach klimatycznych oraz w zakresie temperatur od -20°C do +40° C.

Gtoséniki.
Przewidziana wspéipraca z czytnikiem kart procesorowych.

Projekt nr 2/2.16/1/1.5/1/04 pt. .eUrzad dla m|eszkanca Opolszczyznyz reallzowany Jest
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Element

Parametry

Monitor

17" Ciekiokrystaliczny (LCD) NEC.

Obszar roboczy ekranu o wymiarach:
338 mm x 270 mm (szeroko$¢ x wysokosc).

Rozmiar plamki: 0,264 mm.

Jasnosé: 250 cd/m.

Kontrast: 450:1.

Katy widzenia (poziom/pion). 140°/125°.

Czas reakcji matrycy: 16 ms.

Zintegrowany z naktadkg dotykowa.

Wytrzymato$¢ naktadki dotykowej 50 milionow dotknie¢ na punkt, bez
potrzeby kalibraciji.

Naktadka dotykowa w technologii akustycznej fali powierzchniowej, w wersji
wandalodpornej, wykonana z litego szkia hartowanego o grubosci 6mm.
Naktadka dotykowa wyposazona w ramke uszczelniajacq spetniajacg
wymogi normy szczelnoéci IP-64.

Zapewniajacy obraz wysokiej jakosci, bez znieksztatcen koloréw, jasnosci i
przejrzystosci.

Oprogramowani
e

Infomaty wyposazone w oprogramowanie 0 ponizszej funkcjonalnosci:
— Bezpieczna przegladarka internetowa, z mozliwoscia:
zdefiniowania strony startowe;j

okreslenia dostepnych do przegladania adresow URL,

o okreslenia zablokowanych adreséw URL

o blokowania dostepu do stron ze wzgledu na niepozadang tres¢
(np. erotyka, przemoc, narkotyki, etc)

— Wysytanie wiadomosci pocztg elektroniczng (przy zapewnionym
dostepie do Internetu)

— Obstuga drukarki (drukowanie wybranych informacji, formularzy,
potwierdzen lu biletow)

— Przegladarki do plikow w formatach PDF, Microsoft Word, Microsoft
Excel, Open Office, Flash, Java.

— Definiowanie programéw, ktére moga by¢ uruchamiane

— Dostep do Internetu przez dotaczong do kiosku sie¢ komputerowa,
— Obstuga kamery internetowe;j

— Obstuga mikrofonu

— QOchrona dostepu do zasobow jednostki centrainej (System Security
Manager)

— Technologia skérek zezwalajgca na personalizacje interfejsu
uzytkownika

— Wielojezyczny interfejs przegladarki

0]

Wprowadzanie i

Klawiatura wirtualna umozliwiajaca wypetnianie formularzy oraz wysytanie

edycja danych wiadomosci pocztg elektroniczna.
Zasilanie Zakres napiecia zasilajacego 230-240 V, maksymalny pobér mocy 450 W.
Projekt nr 2/2.16/1/1.5/1/04 pt. ,,eUrzad dla mieszkanca Opolszczyznyz” realizowany jest
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Element

Parametry

Gwarancja

24 miesigce gwarancji z obstuga na miejscu oraz 3 dniowym terminem
realizacji napraw.

4. Wyposazenie sieci LAN w
urzadzenia aktywne

Urzadzenia sieci LAN (typ 1) — switch firmy Cisco Catalyst 2950T

Element Parametry
Typ Urzadzenie jest typu standalone
Switching Urzadzenie posiada tzw. Switching Engine o wydajnosci, 8,8Gbps oraz
Engine przepustowos¢ 6,6Mpps;
Porty Urzadzenie posiada 24 porty FastEthernet w standardzie 10/100 oraz dwa
porty Gigabit Ethernet definiowane przez standard 10/100/1000
Pamiec Urzadzenie posiada 16MB pamieci DRAM oraz 8 MB pamieci Flash
Obstugiwane Urzgdzenie obstuguje 250 sieci VLAN
sieci VLAN
Obstugiwane Urzadzenie obstuguje 64 instacje STP
instancje STP
Adresy MAC Urzadzenie ma mozliwos¢ zapisania do 8000 adresow MAC
Wsparcie Urzadzenie wspiera nastepujace standardy warstwy 2 modelu (O8]
standardow __ 802.1s
— 802.1w
— 802.3ad (LACP)
— 802.3
— 802.3u (FE)
— 802.1p
— 802.1q
— 802.1d
— 802.1x
Wsparcie Urzadzenie wspiera nastgpujace mechanizmy zwigzane z Zzapewnieniem

mechanizméw
zwigzanych z
zapewnieniem
jakosci ustug w
sieci

jakosci ustug w sieci:
— Obstuga czterech kolejek sprzgtowych dla réznego rodzaju ruchu
— Obstuga jednej kolejki ze statusem strict priority

zgodnie z umowq nr Z/2 16/11 5/1/04/U/41/05 z dnla 1. 09 2005 I
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Element

Parametry

Wsparcie
mechanizmow
zwigzanych z
zapewnieniem
bezpieczenstwa
ustug w sieci

Urzadzenie wspiera nastgpujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

— Autoryzacja uzytkownikow/portow przez 802.1x z mozliwoscig
przypisania VLANu dla logujgcego sig urzgdzenia

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSH
Mozliwosé definiowania list dostepowych dla portéw urzgdzenia

Mozliwo$¢ autoryzaciji prob logowania do urzadzenia (dostep
administracyjny oraz 802.1x) do serweréw RADIUS lub TACACS+

Mozliwo$é blokowania ruchu pomiedzy portami w obrebie jednego
VLANu (tzw. isolated ports) z pozostawieniem mozliwosci komunikacji z
portem nadrzednym (promiscuous port) lub funkcjonalno$¢ Private
VLAN

Wsparcie
obstugi ruchu
multicast

Urzgdzenie wspiera obstuge ruchu multicast:
IGMP Snooping v.1, v.2, v.3

IGMP filtering dla v.1.v.2

NTP

Wsparcie dla
protokotow
monitoringu.

Urzadzenie obstuguje SNMP v.1, v.2 i v.3 (non-crypto oraz 4 grupy RMON)

Obstuga pliku
konfiguracyjnego

Plik konfiguracyjny urzadzenia jest mozliwy do edycji w trybie off-line. Tzn.
istnieje mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzgdzeniu PC. Po zapisaniu konfiguracji w pamigci nieulotnej
jest mozliwe uruchomienie urzagdzenia z nowg konfiguracjg. W pamieci
nieulotnej istnieje mozliwos¢ przechowywania dowolnej iloci plikow
konfiguracyjnych. Zmiany aktywnej konfiguracji sg widoczne
natychmiastowo - nie stosuje sig czgsciowych restartow urzadzenia po
dokonaniu zmian.

Sposbéb montazu

Istnieje mozliwo$¢ montazu w szafie 19”

Urzadzenia sieci LAN (typ 2) — switch firmy Cisco Catalyst 3560G

Element Parametry
| Typ Oferowane urzadzenie to przetgcznik o zamknigtej konfiguracii, posiadajgcy

24 porty Gigabit Ethernet 10/100/1000 Base-T oraz 4 gniazda typu SFP
pozwalajace na instalacje wktadek z portami Gigabit Ethernet 1000BASE-T,
1000BASE-SX, 1000BASE-ZX, 1000BASE LX/LH

Pamiec Przetacznik posiada 128 MB pamigci DRAM oraz 32 MB pamigci Flash

Transmisja W przetaczniku sg dostepne gniazda SFP, ktére umozliwiajg instalacje

optyczna modutow dla zwielokrotnionej transmisji optycznej CDWM

Projekt nr 2/2.16/1/1.5/1/04 pt. ,,eUrzad dla mleszkanca Opolszczyznyz reahzowany jest
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Element

Parametry

Wydajnos¢
przetgczania.

Przetacznik musi posiada¢ wydajnosé¢ przetgczania przynajmniej 38 Mpps
dla 64-bajtowych pakietow

Pojemno$¢
tablicy routingu,
adresow MAC i

Przetgcznik zapewnia obstuge 12,000 adresow MAC, 11,000 tras w tablicy
routingu oraz 1024 sieci VLAN

sieci VLAN.
Redundancja Przetacznik wspdtpracuje z modutem redundantnego zewnetrznego
zasilania. zasilacza

Przetgczanie L2.

Przetacznik zapewnia przetgczanie w warstwie drugiej

Podstawowe

przetgczanie L3.

Przetgcznik w standardowej wersji oprogramowania umozliwia przetgczanie
w warstwie trzeciej oraz pozwala na definiowanie routingu w oparciu o
protokoty RIPv1v2 oraz routing statyczny

Rozszerzone

przetgczanie L3.

Przetacznik posiada mozliwo$¢ rozszerzenia funkcjonalno$ci routingu o
obstuge protokotéw EIGRP, OSPF, BGPv4 oraz funkcji Policy Based
Routing poprzez wymiang oprogramowania

Podstawowe Przetacznik zapewnia podstawowg obstuge ruchu IP Multicast, w tym
przetgczanie funkcjonalno$¢ IGMP oraz IGMP Snooping

multikastow.

Rozszerzone Przetacznik posiada mozliwo$¢ rozszerzenia funkcjonalnosci IP Multicast o
przetgczanie obstuge protokotow PIM Sparse oraz PIM Dense, poprzez wymiane
multikastow. oprogramowania

Funkcjonalnosci
DHCP.

Przetacznik posiada mozliwo$¢ uruchomienia funkcjonalnosci DHCP: DHCP
Server oraz DHCP Relay

Mechanizmy
redundancji
sieci.

Przetacznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
ciggtosci pracy sieci:

— |EEE 802.1s Rapid Spanning Tree
—_ |EEE 802.1w Multi-Instance Spanning Tree (minimum 100 instancji)

— mozliwo$é grupowania portdw zgodnie ze specyfikacjg IEEE 802.3ad
(LACP)

zgodnie z umowq nr Z/2 16/!/1 5/1/04/U/41/05 b4 dma 1 09 2005r. i jes
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Element

Parametry

Mechanizmy
QoS.

Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem

jakosci ustug w sieci:

— Klasyfikacja ruchu do klas réznej jakosci obstugi (Q0S) poprzez
wykorzystanie nastgpujacych parametrow: zrodiowy / docelowy adres
MAC, zrodtowy/docelowy adres IP, zrodiowy/docelowy port TCP

— Implementacja co najmniej czterech kolejek sprzetowych na kazdym
porcie wyjéciowym dla obstugi ruchu o roznej klasie obstugi.
Implementacja algorytmu Weighted lub Shaped Round Robin dla obstugi
tych kolejek

—_ Mozliwosé obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

— Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w
ramce Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS)
oraz IP ToS/DSCP.

— Mozliwo$é ograniczania pasma dostepnego na danym porcie dla ruchu
o danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting).
Dla portu FastEthernet 10/100 wymagana mozliwo$¢ skonfigurowania
co najmniej 64 réznych ograniczen, kazde odpowiednio dla réznej klasy
obstugi ruchu

Mechanizmy
zabezpieczen
sieci.

Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

_ mozliwo$¢ definiowania 15 pozioméw dostepu administracyjnego
poprzez konsole oraz réznicowanie dostepu dia administratorow.

— Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1x oraz EAP
— Mozliwoéé uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2

— Poprzez wymiane oprogramowania uzupetnienie o funkcjonalno$¢
prywatnego VLAN-u, czyli mozliwo$¢ blokowania ruchu pomiedzy
portami w obrebie jednego VLANu (tzw. porty izolowane) z
pozostawieniem mozliwosci komunikacji z portem nadrzednym

Port mirroring
lokalny.

Przetgcznik umozliwia lokalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sig na nim ramek i przesytaniu ich
do urzadzenia monitorujacego przytgczonego do innego portu

Port mirroring
zdalny.

Przetacznik umozliwia zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sig¢ na nim ramek i przesytaniu ich
do zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN

Synchronizacja
czasu
systemowego.

Przetgcznik ma mozliwo$¢ synchronizacji zegara czasu za pomocg
protokotu NTP

Stakowanie
przetgcznikow.

Przelacznik posiada mozliwo$¢ potgczenia z innymi przetgcznikami tego
samego typu w klaster zapewniajacy mozliwos¢ zarzgdzania za pomocg
pojedynczego adresu IP

Zarzgdzanie.

Urzadzenie umozliwia zarzgdzania poprzez interfejs CLI (konsole)

Projekt nr 2/2.16/1/1.5/1/04 pt. ,,eUrzad dla mieszkanca Opolszczyznyz” realizowany jest
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Element Parametry

Tryb edycji Plik konfiguracyjny urzadzenia (dotyczy réwniez pliku konfiguraciji

plikbw parametrow routingu) jest mozliwy do edycji w trybie off-line. Tzn. jest
konfiguracyjnyc | mozliwe przeglgdanie i zmiana konfiguracji w pliku tekstowym na dowolnym

h i uaktywniania
konfiguracji na

urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej jest mozliwe
uruchomienie urzadzenia z nowa konfiguracjg. W pamigci nieulotnej istnieje

urzgdzeniu. mozliwos¢ przechowywania 4 plikéw konfiguracyjnych. Zmiany aktywnej
konfiguracji sg widoczne natychmiastowo - nie wystepuje koniecznosc
czesciowych restartow urzadzenia po dokonaniu

Sposbb Istnieje mozliwo$¢ montazu w szafie 19”, wysokos¢ 1RU

montazu

Urzadzenia sieci LAN (typ 3) — switch firmy Cisco Catalyst 4503

Element Parametry

Typ Urzadzenie jest modularne, trzyslotowe, posiadajace mozliwos¢ instalacji
redundantnych zasilaczy.

Zasilanie. Urzadzenie posiada 2 zasilacze o mocy 1400W

Przepustowo$é. | Urzgdzenie posiada tzw. Switching Engine o wydajnosci 64Gbps oraz
przepustowos¢ teoretyczna 48Mpps;

Porty. Urzadzenie posiada:
— 8 portéw Gigabit Ethernet definiowane przez GBIC/SFP - non blocking,
— 12 portéw w standardzie 10/100/1000 z PoE 802.3af
— 24 dodatkowe porty GigabitEthernet w standardzie 10/100/1000

VLAN Urzadzenie posiada mozliwos¢ zdefiniowania 2000 aktywnych sieci VLAN i
4000 VLAN ID

Pamiec Urzadzenie posiada 256MB pamieci SDRAM oraz 32 MB pamigci Flash

Tablica MAC Urzadzenie ma mozliwos¢ zapisania 32000 adresow MAC

Routing IP Urzadzenie umozliwia przetgczanie w warstwie trzeciej oraz definiuje routing
w oparciu o RIP oraz routing statyczny

Routing IPX Urzgdzenie umozliwia routing pakietow IPX

Standardy Urzgdzenie wspiera nastepujace standardy warstwy 2 modelu OSI

warstwy drugiej. | __ gp2.3

802.3u (FE)

802.1p

802.1q

802.1d

802.1x

ubLD

Q-in-Q pass through

Jumbo Frames (9216 bajtow)
Baby Giants

10j
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Parametry ]

Element
Mechanizmy Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem
redundancji ciggtosci pracy sieci:
sieci. 8021w
— 802.1s

— mozliwo$¢ grupowania portéw (channel, trunk, hunt group) z
wykorzystaniem portéw pochodzacych z roznych kart liniowych

_ mozliwo$¢é instalacji “na gorgco” zasilaczy oraz kart liniowych
— HSRP

Mechanizmy
QoS

Urzadzenie wspiera nastgpujace mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

—_ Obstuga czterech kolejek sprzetowych dia roznego rodzaju ruchu

— Obstuga jednej kolejki ze statusem strict priority

— Mozliwo$é dynamicznej alokacji pamigci dla kolejki

__ Mozliwoéé “re-kolorowania” pakietow przez urzadzenie — pakiet
przychodzgcy do urzgdzenia przez przestaniem na port wyjéciowy moze
mieé zmienione pola 802.1p (CoS) oraz IP ToS.

__ Mozliwo$é dokonania tzw. Broadcast Suppression — sprzetowo
— Mozliwoéé dokonania tzw. Multicast Suppression

Mechanizmy
zabezpieczen
sieci.

Urzadzenie wspiera nastgpujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

— Autoryzacje uzytkownikow/portow przez 802.1x

— Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPV3 i SSH

__ Mozliwosé definiowania list dostepowych dla portow urzgdzenia, dia
sieci VLAN — wewnetrznych i zewnetrznych (przy routingu pomiedzy
sieciami VLAN)

— Mozliwo$¢ autoryzaciji prob logowania do urzgdzenia (dostep
administracyjny oraz 802.1x) do serweréw RADIUS lub TACACS+

__ Mozliwoéé blokowania ruchu pomiedzy portami w obrgbie jednego
VLANu (tzw. isolated ports) z pozostawieniem mozliwosci komunikacji z

portem nadrzednym (promiscuous port) lub funkcjonalnos¢ Private
VLAN

Mechanizmy
Vioce Over IP

Urzadzenie posiada mozliwos¢ instalacji modutow wsparcia dla telefonii IP
w szczegdlnosci modutéw Ethernet z inline-power.

Sposob
montazu

Istnieje mozliwo$¢ montazu w szafie 19”

Urzadzenia zabezpieczenia sieci LAN (typ 4) — router firmy Cisco 1812/K9

Element Parametry

Typ Urzadzenie o zamknietej konfiguracji

Przetgcznik Urzgdzenie jest wyposazone w 8 portowy przetgcznik zarzadzalny
ethernet.

Interfejs ISDN.

Urzadzenie jest wyposazone w 1 interfejs ISDN dla realizacji potaczen
zapasowych

Projekt nr Z/2.16/1/1.5/1/04 pt. ,eUrzad dla mieszkanca Opolszczyznyz” realizowany jest
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Element Parametry

Porty ethernet. | Urzadzenie jest wyposazone w dwa interfejsy Fast Ethemet 10/100 dla
realizacji potgczenia do sieci LAN

Mechanizmy Urzadzenie jest wyposazone w zintegrowany wewnetrzny modut

wspierajgce
szyfrowanie.

sprzetowego wsparcia szyfracji DES, 3DES, AES128, AES192, AES256

Port USB. Urzgdzenie posiada 1 port USB
Dedykowane Urzadzenie posiada 2 porty dedykowane dla zarzgdzania:
porty do — port konsoli

zarzadzania.

— port asynchroniczny dla przytgczenia modemu

Pamie¢ flash. Urzadzenie posiada 32MB pamigci Flash i mozliwos¢ jej rozbudowy 128MB

Pamie¢ DRAM. | Urzadzenie posiada 128MB pamigci DRAM i mozliwos$¢ jej rozbudowy do
384MB

Wydajnos¢ Wydajno$¢ proponowanego urzadzenia wynosi ponad 70Kpps dia pakietdw

przetgczania.

64 bajtowych

Zasilanie. Urzadzenie posiada zasilacz umozliwiajgcy zasilanie pradem przemiennym
230V

Routing IP Urzadzenie ma mozliwos¢ routingu pakietéw zgodnie z protokotami RIP,
OSPF, BGP

Ruch Urzadzenie obstuguje mechanizmy zwigzane z obstugg ruchu multicast:

multikastowy. IGMP v3, IGMP Snooping, PIMv1, PIMv2

Routing na Urzadzenie wspiera Policy Based Routing (PBR)

podst. Adresu
zrodta.

Mechanizmy Urzadzenie obstuguje mechanizm ARP

warstwy drugiej.

Obstuga IP v6 Urzgdzenie obstuguje IPv6 w tym ICMP dla IPv6

Mechanizm Filtrowanie ruchu odbywa sig poprzez zastosowanie list dostgpowych

filtrowania ruchu
IP.

(Access List). Filtrowanie jest mozliwe w oparciu o zrédtowe i docelowe
adresy IP, zrodtowe i docelowe nr portéw ustugowych, flagi TCP, opcje IP.
Filtrowanie jest mozliwe z ustanowieniem restrykcji czasowych (pora dnia,
dni tygodnia)

Obstuga tuneli.

Urzadzenie obstuguje protokét GRE oraz zapewnia mechanizmy
honorowania IP Precendence dla ruchu tunelowanego

Obstuga NTP.

Urzgdzenie obstuguje protokot NTP

Obstuga NHRP.

Urzadzenie obstuguje protokét NHRP

Obstuga DHCP.

Urzadzenie obstuguje DHCP w zakresie Client, Server oraz DHCP Option
82

Obstuga WCCP.

Urzadzenie obstuguje protokoty WCCP i WCCPv2
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Element

Parametry

Mechanizm
nawigzywania
zapasowych
potgczen dialup.

Urzadzenie umozliwia zestawianie potgczen Dial-Backup

Obstuga PPP i
PPoE.

Urzadzenie obstuguje protokoty PPP i PPPoE

Autoryzacja
potgczen dialup

Urzadzenie obstuguje protokoty PAP, CHAP, MS-CHAP v1 i MS-CHAP v2

Mechanizmy
VPN

Urzadzenie posiada mozliwo$¢ zestawiania tuneli IPSec VPN przy
wykorzystaniu sprzetowego modutu wsparcia szyfracji. Docelowa wydajnos¢
dla sieci VPN wynosi 30Mbps i 25 jednoczesnych tuneli szyfrowanych

Obstuga IPSec i
NATT

Urzgdzenie obstuguje IPSec NAT Transparency

Mechanizmy
zestawiania
tuneli VPN

Urzadzenie obstuguje IKE, IKE Extended Authentication (Xauth) oraz IKE
Aggressive Mode

Wspoipraca z
CA

Urzadzenie umozliwia wspotprace z serwerami CA

Obstuga i
wydajnosé
mechanizmu
statefull firewall.

Urzgdzenie posiada wbudowang funkcjonalnos¢ stateful firewall (takze dla
ICMP) z funkcjami proxy uwierzytelnienia dla ruchu HTTP, FTP i Telnet.
Wydajnosc¢ firewalla wynosi 100Mbps

Obstuga trubu
transparent prze
firewall.

Urzadzenie posiada funkcjonalno$¢ transparent firewall

Obstuga NAT

Urzadzenie obstuguje funkcjonalno$¢ Network Address Translation (NAT)

Filtrowanie pod
katem atakow
na urzgdzenie.

Urzadzenie posiada mechanizm zabezpieczenia samego urzgdzenia przed
atakami DoS i DDoS

Obstuga uRPF.

Urzadzenie obstuguje mechanizm Unicast Reverse Path Forwarding (URPF)

Wykrywanie
wiaman
opartego o
sygnatury.

Urzadzenie posiada funkcjonalnos¢ sondy IPS - zapewnione jest wsparcie
dla 1000 sygnatur atakow

Obstuga IEEE
802.1p

Urzadzenie obstuguje IEEE 802.1p

Obstuga IEEE
802.1q

Urzadzenie obstuguje IEEE 802.1Q VLAN Trunking

Obstuga 802.3x

Urzadzenie obstuguje IEEE 802.3x Flow Control

Obstuga 802.1.d

Urzadzenie obstuguje IEEE 802.1d Spanning Tree Protocol

Mozliwos¢
utworzenia portu
SPAN.

Urzadzenie umozliwia utworzenie portu SPAN dla przetgcznika

Em s E SR EN
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Element Parametry
Obstuga VolP Urzadzenie wspiera VolP w zakresie funkcjonalnosci VolP pass-through
Obstuga QoS Urzadzenie obstuguje mechanizm DiffServ
Obstuga QoS Urzadzenie umozliwia tworzenie klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.
Obstuga QoS Urzadzenie obstuguje mechanizmy kolejkowania ruchu:
— Z obslugag kolejki absolutnego priorytetu
— Ze statyczng alokacjg pasma dla typu ruchu
— WFQ
Obstuga QoS Urzadzenie obstuguje mechanizm WRED
Obstuga QoS Urzadzenie obstuguje protokét RSVP
Obstuga QoS Urzadzenie obstuguje mechanizm Generic Traffic Shaping
Obstuga QoS Urzadzenie obstuguje mechanizmy ograniczania pasma dla okreslonego
typu ruchu
Obstuga Urzadzenie posiada mozliwo$¢ uruchomienia 3 wirtualnych routeréw w
wirtualnych obrebie jednego fizycznego routera (VRF) z mozliwoécig konfiguraciji
routerow. funkcjonalnoéci Firewall oddzielnie per VRF
Zarzgdzanie Urzadzenie jest zarzgdzalne przez SNMP, SNMP2c i SNMPvV3

Zarzadzanie

Urzgdzenie obstuguje RMON

Statystyki Urzadzenie posiada mozliwo$¢ eksportu informacji przez NetFlow
Autoryzacja Urzadzenie posiada mozliwo$¢ komunikacji z serwerami uwierzytelnienia i
dostepu do autoryzacji za posrednictwem protokotéw RADIUS i TACACS+
urzgdzenia.

Tryby Urzadzenie jest konfigurowalne przez CLI oraz interfejs graficzny
konfiguracyjne. | (zapewnione sg narzedzia dodatkowe w postaci kreatoréw potgczen, etc.)
Zabezpieczenie | Dostep do urzadzenia jest mozliwy przez SSHv1 i SSHv2. Jest zapewniona
zdalnego funkcjonalno$é serwera SSH oraz zintegrowanego klienta SSH

dostepu do

urzgdzenia.

Zabezpieczenie | Dostep do urzadzenia jest mozliwy przez Kerberized Telnet

zdalnego

dostepu do

urzgdzenia.

Zarzgdzanie Dostep do urzadzenia jest mozliwy przez przegladarke internetowg

przez WEB

Obstuga SCP Urzgdzenie obstuguje SCP

Trapy SNMP Urzadzenie posiada mozliwos¢ notyfikacji administratora przez SNMP o
dotyczace CPU | przekroczeniu warto$ci progowych obcigzenia procesora
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Element Parametry

Tryb edygji Plik konfiguracyjny urzgdzenia (w tym rowniez plik konfiguracji parametrow
plikow routingu) jest mozliwy do edycji w trybie off-line. Tzn. istnieje mozliwo$¢
konfiguracyjnyc | przegladania i zmian konfiguracji w pliku tekstowym na dowolnym

h i uaktywniania | urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej jest mozliwe
konfiguracji na uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej istnieje
urzgdzeniu. mozliwo$¢ przechowywania dowolnej ilosci plikdw konfiguracyjnych. Zmiany
aktywnej konfiguracji sg widoczne natychmiastowo - nie wystepuje
konieczno$¢ czesciowych restartow urzadzenia po dokonaniu zmian

Materiat body. Obudowa urzgdzenia jest wykonana z metalu.
Sposob Istnieje mozliwo$¢ montazu nasciennego i w rack 19”
montazu.

5. Wykonanie sieci LAN przy
uzyciu urzadzen pasywnych
firmy Molex

Panele z gniazdami RJ45

Element Parametry ]
Certyfikacja Instytutu £acznosci Panele posiadajg Certyfikacje Instytutu t.acznosci,

dla paneli do zakonczenia potwierdzajacg zgodnoé¢ z wymaganiami kat. 6 na
okablowania poziomego poziomie komponentu.

Konstrukcja, wykonczenie panelu | Wykonanie panelu: Materiat: Blacha stalowa walcowana
na zimno o grubosci 1,5 mm

Powtoka lakiernicza: Lakier proszkowy w kolorze

grafitowym

Pojemno$¢, organizacja panelu Beda stosowane panele wersji zarowno 24 jak i 48
portowej z gniazdami RJ45pogrupowanymi po 6 w tzw.
harmonijkach

Sprezysta ostonka Kazdy port jest wyposazony w indywidualng automatyczng

przeciwkurzowa gniazda przestone przeciwkurzowg, zamocowang sprezyscie, ktéra

nie tylko chroni wnetrze przez przedostawaniem sig
zanieczyszczen, ale stanowi niejako wskaznik
prawidtowego podtgczenia kabla

Odpornosc¢ na uzycie wtykow Gniazda RJ-45 panela charakteryzujq sig catkowitg

RJ11 oraz RJ12 odpornoécig na wpiecie wtykéw RJ-11 1 RJ12. Wiyk RJ12
poza wiekszag ilocig stykow nie rozni sig mechanicznie od
RJ45

Mozliwo$¢ identyfikacji gniazd Etykiety pozwalajg na oznaczenie kazdego portu.

kolorami Oznaczniki dostepne sg w ok. 10 kolorach

Wymienno$¢ gniazd w panelu i Panele krosowe i gniazda abonenckie posiadajg takie

gniazdach abonenckich same moduty

Projekt nr 2/2.16/1/1.5/1/04 pt. ,,eUrzad dla mieszkanca Opolszczyznyz” realizowany jest
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Element

Pa ramay* o ]

Ztacza szczelinowe IDC

Styki ztgcza szczellnowego KATT IDC (IDC Insulation
Displacement Connector), w odroznieniu od innych |
dostepnych konstrukciji, majg ksztatt litery

Vo elastycznych ramionach

Zabezpleczeme kabla przed
wyrwaniem

Naktadka wzmacniajgca catkowicie zabezpiecza zyiy
kabla przed wyrwaniem.

Mozliwoé¢ terminowania gniazd
zaréwno w standardzie 568A jak i
568B

Podwojny system oznaczania kolorami, umozliwia
konfiguracje przewodéw w sekwencji 568A oraz 568B.

Oznaczenia sposobu
terminowania kabla na gniezdzie,
metoda terminowania gniazda

Schemat terminowania przewodnikéw jest zaznaczany na
kazdym module. Terminowanie przewodow jest
realizowane za pomocg narzedzia uderzeniowego,
zapewniajac wygode i trwatos¢ potgczenia.

Organizacja kabli na panelu

Panele oferowane sg w zestawach zawierajgcych potke
organizujgca przychodzgce przebiegi kablowe.

Potka umozliwia mocowanie przechodzgcych kabli przy
uzyciu opasek rzepowych.

Opisowa identyfikacja gniazd w
panelu

Panele sg by¢ wyposazone w czytelny system opisywania
kanatéw w postaci plastikowych, przezroczystych
oznacznikéw przytrzymujacych papierowe wktadki z
opisem. Istnieje mozliwos¢ ponownego opisania kanatow
w szybki i wygodny sposéb.

Etykiety pozwalajg na oznaczenie kazdego portu.
Oznaczniki dostepne sg w ok. 10 kolorach

TJk%ad kompensaé;/Tny

Gniazda zapewniajg prawidtowe i pewne poditgczenie
kabla krosowego lub abonenckiego Modut DataGate Plus
zapewnia znacznie wyzszg w stosunku do
konkurencyjnych rozwigzan pewno$¢ podtgczenia kabli
okablowania poziomego.

Uktad kompensacyjny zastosowanych gniazd jest
zrealizowany w technologii Leadframe/PCB.

Parametry mechaniczne gniazda

Parametry techniczne w/g specyfikaciji producenta:

— Trwalo$¢: > 750 cykli

— Material stykow: Fosforobraz

— Powloka stykow: 1,25 um zlota na 2,50 pm niklu

— Sila docisku stykéw: > 100 g

— Silarozlaczania: 15 kg

— Material obudowy: Termoplastyczne tworzywo UL94VO

Parametry mechaniczne ztgcza
IDC

Parametry techniczne w/g specyfikacji producenta:

— Trwalos¢: > 750 cykli

— Material stykow: Fosforobraz

— Powloka stykéw: Stop Sn 60% /Pb 40%

— Przyjmowane przewody: 26-22 AWG (drut/linka)
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?)értyfikeﬁ nstytutu Lacznosci

Parametry transmisyjne

Powloki kablowe

W—Kabel dostepny w wykonaniu

Parametry

gK/atTeGAo;éG;é;rﬁiEét InsTytu{u chinoéci, 7 ;
potwierdzajacy zgodno$¢ z wymaganiami kat. 6 na r
poziomie komponentu.

|

Parametry transmisyjne zgodne z odpowiednimi normami
branzowymi.

PCV iLSZH

Moduly RJA45

Element

Parametry ‘

Certyfig{ Instytutu Lgcznosci

Modutly posiadajg Certyfikat Instytutu ¥ gcznosci,
potwierdzajacy zgodnos¢ z wymaganiami kat. 6 na
poziomie komponentu.

I RagaT iacza abonenckiego

Oferowane gniazda sg uzywane w aplikacjach do laczy i
kanatow Gigabit Ethernet.

Ostona przeciwkurzowa

Kazdy port jest wyposazony w indywidualng automatyczng
przestone przeciwkurzowg, ktéra nie tylko chroni wnetrze
przez przedostawaniem sie zanieczyszczen, ale stanowi
niejako wskaznik prawidtowego podtaczenia kabla

Odpornosé na uzycie wtykow
RJ11 oraz RJ12

Gniazda RJ-45 panela charakteryzujq sie catkowitq
odpornosécig na wpigcie wtykow RJ-11 i RJ12. Wiyk RJ12
poza wigkszg iloscig stykow nie rézni sie mechanicznie od
RJ45

‘Mozliwosé identyfikacji gniazd
kolorami

Etykiety pozwalajg na oznaczenie kazdegoﬁpiortu.
Oznaczniki i gniazda dostepne sq w ok. 10 kolorach

WOpisowa identyfikacja gniazd w
panelu

Etykiety pozwalajg na oznaczenie kazdego portu.
Oznaczniki dostepne sg w ok. 10 kolorach

Oznaczenia typu gniazda dla
zabezpieczenia przed wpigciem
niewtasciwego kabla przytgczenie

Oferujemy oznaczniki portow Data Gate:
CSP-00021-** “zaslepka”

CSP-00022-** “komputer”
CSP-00023-** “telefon”

Wymiennos$¢ gniazd w panelu i
gniazdach abonenckich

Panele i gniazda abonenckie posiadajg tékie same moduty

Ztacza szczelinowe IDC

Styki zlacza szczelinowego KATT IDC (IDC — Insulation
Displacement Connector), w odréznieniu od innych
dostepnych konstrukcji, majg ksztatt litery

V o elastycznych ramionach

Zabezpieczenie kabla przed
wyrwaniem

Naktadka wzmacniajaca catkowicie zabezpiecza zyty
kabla przed wyrwaniem.

7 Mozliwo$¢ terminowania gniazd
zaréwno w stadardzie 568A jak i
568B

Podwojny system oznaczania kolorami umozliwia
konfiguracje przewodéw w sekwengcji 568A oraz 568B.
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Funduszu Rozwojt

nego, rri

W ram

Projekt it 2/2.16/1/1.5/1/04 pt. ,,eUrzad dla mieszkarica Opolszczyznyz” realizowany jest
/2.16/1/1.5/1/04/U/41/05 z dnia 1.09.2005 . i Ur
egionalnego, Prioryt

I



[Element

Oznaczenia sposobu
terminowania kabla na gniezdzie,
metoda terminowania gniazda

Uktad kompensacyjny

: Parametry

—

' Schemat terminowania przewodnikow jest zaznaczany na |
kazdym module. Terminowanie przewodow jest
realizowane za pomocq narzedzia uderzeniowego.

Gmazda zapewniajg prawidiowe i pewne podtgczenie
kabla krosowego lub abonenckiego Modut DataGate Plus
zapewnia znacznie wyzszg w stosunku do
konkurencyjnych rozwigzan pewno$¢ podtgczenia kabli
okablowania poziomego.

Uktad kompensacyjny zastosowanych gniazd jest
zrealizowany w technologii Leadframe/PCB.

Parametry mechaniczne gniazda

Parametry techniczne w/g specyfikacji producenta:

— Trwalo$¢: > 750 cykli

— Material stykow: Fosforobraz

— Powloka stykéw: 1,25 pm zlota na 2,50 pm niklu

— Sila docisku stykow: > 100 g

— Silarozlaczania: 15 kg

— Material obudowy: Termoplastyczne tworzywo UL94VO

Parametry mechaniczne ztgcza
IDC

Parametry techniczne w/g specyfikacji producenta:
— Trwalos¢: > 750 cykli

— Material stykow: Fosforobraz

— Powloka stykéw: Stop Sn 60% /Pb 40%

— Przyjmowane przewody: 26-22 AWG (drut/linka)

Parametry gniazd abonenckich

Gniazda dostepne sg w wersji prostej i katowej

Kable krosowe

Element

Parametry

Certyfikat Instytutu £-gcznosci

Kabel krosowy posiada Certyfikat Instytutu t.gcznosci,
potwierdzajacy zgodnos¢ z wymaganiami kat. 6 na
poziomie komponentu.

Wykonczenie mechaniczne kabla
krosowego

Oferowane kable krosowe majg odgietke zintegrowang
nieroztgcznie z wtykiem.

Nietypowe kable krosowe

Eovicn

Istnieje mozliwo$¢ wykonania niestandardowego kabla
krosowego o nietypowej diugosci lub niestandardowe;j
sekwenciji.

System

7Element

Parametry

Norma jakosci ISO9000

Producent posiada certyfikat 1ISO9001, ktéry potwierdza
spetnienie normy 1ISO9000

Gwarancja producenta

Dwukrotne poszerzenie pasma transmisji w stosunku do
kategorii 5e oraz objecie catego systemu 25-letnig
gwarancjg Molex Premise Networks na produkt, system i
aplikacje, czyni PowerCat 6 systemem o najwyzszych
parametrach technicznych i uzytkowych zapewniajac
petng spdjnos¢ danych.
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6. Lacza dostepowe do sieci
Internet

0 T
/ ¢ gcza dostepowe Frame Relay w 57 lokalizacjach:
— Typ 1 - Przepustowo$¢ 1 Mb/s — 53 lokalizacje — przeptywnosc
gwarantowana EIR=CIR
— Typ 2 — Przepustowo$¢ 1 Mb/s — 4 lokalizacje — przeptywnos$¢
gwarantowana EIR=CIR

o state, publiczne adres IP dla kazdego tgcza dostepowego (w tym
1 uzytkowy)

— Urzadzenie dostepowe z interfejsem V.35 oraz Ethernet RJ-45
Dostepnosé na poziomie 98,5%

7dalny dostep Zostanie dostarczonych 57 kart umozliwiajgcych zdalny dostep do Internetu.

o Internetu Zostang dostarczone karty EDEG (Sony Ericsson GC 85) stuzace do
zamontowania w urzadzeniach przenosnych, typu notebook. Karty te
umozliwiajg zdalna tacznos¢ z Internetem z kazdego miejsca, w ktorym
istnieje zasieg GSM.

Optaty Optaty abonamentowe obcigzajg Zamawiajacego.
abonamentowe

7. Lacznos¢ pomiedzy
budynkami

Sposbb W JST, ktére posiadajg wiecej niz jedng lokalizacje zostanie uruchomiona
uzyskania sie¢ VPN w oparciu o tgcze Frame Relay 1 Mb/s w siedzibie gtownej i
tgcznosci asymetryczne ADSL 512/128 kb/s w oddziatach.

pomiedzy

budynkami

Minimalna Przepustowo$é tgcz zawiera sig w przedziale 1 Mb/s — 512 kb/s
przepustowos¢

Optaty Optaty abonamentowe obcigzajg Zamawiajacego.
abonamentowe

8. Promocja projektu

Caly dostarczony sprzet zostanie oznakowany naklejkami samoprzylepnymi oraz zostang wykonane
state tablice pamiagtkowe zgodnie z wytycznymi zawartymi w Rozporzadzeniu Komisji Europejskiej

E) nr 1159/2000 z dn. 30 maja 2000 roku.
WvE) | Siemens Sp. zo.0.

Siemens Business Services
03-821 Warszawa, ul. Zupnicza 11
Tel. +48(22)870 97 00, Fax 870 97 19

NIP: 526-03-02-870
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6. Lacza dostepowe do sieci
Internet

Element

Parametry

Dostep do
Internetu w
lokalizacjach

tacza dostepowe Frame Relay w 57 lokalizacjach:

— Typ 1 — Przepustowo$¢ 1 Mb/s — 53 lokalizacje —
gwarantowana EIR=CIR

— Typ 2 - Przepustowo$¢ 1 Mb/s — 4 lokalizacje — przeptywno$¢é
gwarantowana EIR=CIR

o state, publiczne adres IP dla kazdego tacza dostgpowego (w tym
1 uzytkowy)

— Urzadzenie dostgpowe z interfejsem V.35 oraz Ethernet RJ-45
Dostepno$¢ na poziomie 98,5%

przeptywnosc

Zdalny dostep
do Internetu

Zostanie dostarczonych 57 kart umozliwiajgcych zdalny dostgp do Internetu.

Zostang dostarczone karty EDEG (Sony Ericsson GC 85) stuzace do
zamontowania w urzgdzeniach przeno$nych, typu notebook. Karty te
umozliwiajg zdalng tacznosé z Internetem z kazdego miejsca, w ktorym
istnieje zasieg GSM.

Optaty
abonamentowe

Optaty abonamentowe obcigzajg Zamawiajacego.

7. Lacznos¢ pomiedzy
budynkami

Element

Parametry

Sposob
uzyskania
tacznosci
pomiedzy
budynkami

W JST, ktdre posiadajg wiecej niz jedng lokalizacje zostanie uruchomiona
sie¢ VPN w oparciu o tgcze Frame Relay 1 Mb/s w siedzibie gtownej i
asymetryczne ADSL 512/128 kb/s w oddziatach.

Minimalna
przepustowos¢

Przepustowo$¢ tacz zawiera si¢ w przedziale 1 Mb/s — 512 kb/s

Optaty
abonamentowe

Optaty abonamentowe obcigzajg Zamawiajgcego.
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8. Promocja projektu

Caly dostarczony sprzet zostanie oznakowany naklejkami samoprzylepnymi oraz zostang wykonane
state tablice pamiatkowe zgodnie z wytycznymi zawartymi w Rozporzgdzeniu Komisji Europejskiej
(WE) nr 1159/2000 z dn. 30 maja 2000 roku.
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